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Der Kommissionsvorschlag zum transnationalen Zugriff auf elektronische  
Beweismittel – Rückzug des Staates aus der Rechtshilfe? 

 
 

von Prof. Dr. Martin Böse*  
 
 
Abstract  
Um den grenzüberschreitenden Zugriff auf elektronische 
Beweismittel zu erleichtern, hat die Kommission im April 
2018 ein neues Kooperationsinstrument vorgeschlagen, 
mit dem ein Service-Provider grenzüberschreitend ohne 
Mitwirkung des betroffenen Gebietsstaates zur Heraus-
gabe bzw. Sicherung von ihm gespeicherter Nutzerdaten 
aufgefordert werden kann. Der folgende Beitrag legt dar, 
dass die Verdrängung des ersuchten Mitgliedstaat (bzw. 
der Vollstreckungsstaats) aus der strafrechtlichen Zusam-
menarbeit nicht nur aus kompetenzrechtlichen Erwägun-
gen, sondern auch und vor allem mit Blick auf die grund-
rechtliche Schutzfunktion des Rechtshilfeverfahrens 
schwerwiegenden Einwänden ausgesetzt ist und der Vor-
schlag darüber hinaus mit einem weitreichenden Abbau 
individualschützender Rechtshilfehindernisse und gravie-
renden Lücken im gerichtlichen Rechtsschutz einhergeht. 
 
I. Einführung 
 
Mit den neuen Möglichkeiten moderner Kommunikati-
ons- und Informationstechnologien (e-mail, social media, 
cloud computing etc.) haben elektronische Daten als Er-
mittlungsansatz und Beweismittel für die Verfolgung von 
Straftaten zunehmende Bedeutung erlangt.1 Die Flüchtig-
keit dieser Daten stellt die Ermittlungsbehörden allerdings 
bei der Erhebung vor besondere Herausforderungen, ins-
besondere wenn die (möglicherweise) für die Untersu-
chung relevanten Daten in einem anderen Land gespei-
chert und verarbeitet werden als dem, in dem das betref-
fende Ermittlungsverfahren geführt wird. Um eine 
schnelle grenzüberschreitende Erhebung der zur Strafver-
folgung benötigten elektronischen Beweismittel zu er-
möglichen bzw. zu erleichtern, hat die Kommission im 
April 2018 die Einführung eines neuen Kooperationsin-
struments vorgeschlagen,  nämlich die Europäische Her-
ausgabe- und Sicherungsanordnung.2 Mit dem folgenden 
Beitrag soll dieses neue Instrument kritisch gewürdigt und 
aufgezeigt werden, dass sich aus dem mit ihm einherge-
henden Wandel von bilateralen Kooperationsmodellen 
zur unilateralen transnationalen Beweiserhebung schwer- 
 

                                                        
*  Der Verfasser ist Professor für Strafrecht und Strafprozessrecht so-

wie Internationales und Europäisches Strafrecht an der Rheinischen 
Friedrich-Wilhelms-Universität Bonn. Der Beitrag beruht auf einem 
Gutachten, das der Verfasser für das Europäische Parlament im Auf-
trag des Ausschusses für bürgerliche Freiheiten, Justiz und Inneres 
(LIBE Committee) im September 2018 verfasst hat, und auf einem 
Vortrag, den er am 7.3.2019 auf der Konferenz „Europäisches Straf-
recht nach der österreichischen Ratspräsidentschaft“ an der Wirt-
schaftsuniversität Wien gehalten hat. Das Gutachten mit dem Titel 
„An assessment of the Commission’s proposals on electronic evi-
dence“, abrufbar unter: http://www.europarl.europa.eu/RegData/ 
etudes/STUD/2018/604989/IPOL_STU(2018)604989_EN.pdf  (zu-
letzt abgerufen am 30.4.2019). 

1  Eingehend Warken, NZWiSt 2017, 289 ff. 

 
 
wiegende Konsequenzen für den Grundrechtsschutz erge-
ben.3  
 
Der Beitrag beginnt mit einem Überblick über Hinter-
grund und Gegenstand des Kommissionsvorschlags und 
den Stand des bisherigen Gesetzgebungsverfahrens auf 
Unionsebene (II.). Nach einem kritischen Blick auf die 
vertragliche Ermächtigung, auf die der Vorschlag gestützt 
wird (III.), folgt eine grundsätzliche Kritik an dem neuen 
Kooperationsmechanismus und der darin enthaltenen 
(weitgehenden) Abschaffung des Rechtshilfeverfahrens 
bzw. seiner Ersetzung durch einen Notifikationsmecha-
nismus (IV.). Sodann wird untersucht, wie sich der Abbau 
bislang bestehender Rechtshilfehindernisse auf den 
Grundrechtsschutz auswirkt (V.) und welche Folgen die 
neue Aufgabenteilung zwischen ersuchendem und ersuch-
tem Staat für den gerichtlichen Rechtsschutz hat (VI.).  
 
II. Die Europäische Herausgabe- und Sicherungsan-
ordnung 
 
1. Hintergrund 
 
Das Bedürfnis für ein neues Kooperationsinstrument wird 
vor allem mit den Unzulänglichkeiten der bislang beste-
henden Möglichkeiten der Strafverfolgungsbehörden be-
gründet, grenzüberschreitend auf elektronische Beweis-
mittel zuzugreifen. Dies gilt vor allem für die traditionelle 
zwischenstaatliche Rechtshilfe, wonach der Staat, in dem 
das Ermittlungsverfahren geführt wird, den anderen Staat 
um die Erhebung und anschließende Übermittlung der 
Daten ersucht, der ersuchte Staat über die Bewilligung des 
Ersuchens entscheidet und anschließend die zur Leistung 
von Rechtshilfe erforderlichen innerstaatlichen Maßnah-
men ergreift (vgl. § 59 ff. IRG). Obwohl das Europarats-
Übereinkommen gegen Computerkriminalität (Budapes-
ter Übereinkommen) eine Reihe von Bestimmungen zur 

2  Kommission, Vorschlag für eine Verordnung des Europäischen Par-
laments und des Rates über Europäische Herausgabeanordnungen 
und Sicherungsanordnungen für elektronische Beweismittel in 
Strafsachen, KOM (2018) 225 endg.; s. auch den begleitenden Vor-
schlag für eine Richtlinie des Europäischen Parlaments und des Ra-
tes zur Festlegung einheitlicher Regeln für die Bestellung von Ver-
tretern zu Zwecken der Beweiserhebung in Strafverfahren, KOM 
(2018) 226 endg. 

3  Der Kommissionsvorschlag wirft darüber hinaus eine Reihe weite-
rer Fragen auf, die an dieser Stelle nicht behandelt werden können; 
insoweit sei daher auf das Gutachten (*Fn.) und auf die Arbeitspa-
piere des Europäischen Parlaments (Fn. 24) verwiesen. 
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Erleichterung und Beschleunigung des Rechtshilfever-
kehrs vorsieht4, hat sich das Rechtshilfeverfahren in der 
Praxis mitunter als sehr aufwändig und langwierig erwie-
sen; nach einem Bericht des auf der Grundlage des Buda-
pester Übereinkommens eingesetzten Ausschusses (Cy-
bercrime Convention Committee, T-CY) aus dem Jahr 
2014 vergehen bis zur einer Entscheidung über einge-
hende Ersuchen in der Regel zwischen sechs und 24 Mo-
naten.5 Das unionsrechtliche Instrument der Europäischen 
Ermittlungsanordnung (vgl. §§ 91a ff. IRG)6 schafft inso-
weit nach Ansicht der Kommission auch keine Abhilfe, da 
es im Grundsatz weiterhin an einer Beteiligung des er-
suchten Staates (Vollstreckungsstaates) und damit an ei-
nem im Vergleich zu einer direkten Übermittlung (s. dazu 
sogleich) aufwändigen und langwierigen Verfahren fest-
hält.7 
 
Als Alternative zum Rechtshilfeverfahren hat sich in der 
Praxis die direkte grenzüberschreitende Zusammenarbeit 
mit Service-Providern auf freiwilliger Grundlage entwi-
ckelt; allein im Jahr 2016 richteten die Strafverfolgungs-
behörden der Mitgliedstaaten mehr als 120.000 Aus-
kunftsersuchen an die fünf großen US-amerikanischen 
Provider (Apple, Facebook, Google, Microsoft, Twitter); 
allerdings wurden die angefragten Daten in weniger als 
der Hälfte der Fälle übermittelt.8 In dieser Quote zeigen 
sich damit bereits die Nachteile einer freiwilligen Zusam-
menarbeit, denn diese steht und fällt mit der Kooperati-
onsbereitschaft des jeweiligen Providers, die je nach Un-
ternehmenspolitik erheblich variieren kann; darüber hin-
aus ist es für die zuständigen Behörden mitunter schwie-
rig, die innerhalb des Unternehmens zuständige Stelle zu 
ermitteln und zu kontaktieren.9  
 
Um diese Nachteile einer freiwilligen Zusammenarbeit zu 
überwinden, haben einige Mitgliedstaaten die nach inner-
staatlichem Recht bestehenden Befugnisse zum Erlass 
von Herausgabeanordnungen dahingehend erweitert, dass 

                                                        
4  Art. 25 ff. Übereinkommen des Europarats über Computerkrimina-

lität v. 23.11.2001, BGBl. II 2008, S. 1242. Zur Zeit wird ein zweites 
Zusatzprotokoll zu dem Übereinkommen vorbereitet, das die inter-
nationale Zusammenarbeit weiter erleichtern und beschleunigen 
soll, s. dazu die Informationen unter https://www.coe.int/en/web/cy-
bercrime/t-cy-drafting-group (zuletzt abgerufen am 30.4.2019). 

5  Cybercrime Convention Committee, T-CY assessment report: The 
mutual legal assistance provisions of the Budapest Convention on 
Cybercrime, adopted by the T-CY at its 12th Plenary (2‒3 Decem-
ber 2014), S. 123, abrufbar unter https://rm.coe.int/CoERMPublic-
CommonSearchServices/DisplayDCTMContent?documentId=090 
00016802e726c (zuletzt abgerufen am 25.4.2019; zur Umsetzung 
der daraufhin erlassenen Empfehlungen s. ferner Cybercrime Con-
vention Committee (T-CY), Assessment report on Mutual Legal As-
sistance: Follow up given by Parties and Observers, adopted by T-
CY 18 (27‒28 November 2017), abrufbar unter https://rm.coe.int/t-
cy-2017-2-mla-follow-up-rep/168076d55f (zuletzt abgerufen am 
30.4.2019).  

6  Richtlinie 2014/41/EU des Europäischen Parlaments und des Rates 
vom 3. April 2014 über die Europäische Ermittlungsanordnung in 
Strafsachen, ABl. EU L 130/1. 

7  Kommission, Non-paper: Progress Report following the Conclu-
sions of the Council of the European Union on Improving Criminal 
Justice in Cyberspace, Rats-Dok. 15072/16, S. 12. 

Service-Provider auch dann zur Übermittlung von Nutzer-
daten verpflichtet werden können, wenn die Daten auf ei-
nem im Ausland befindlichen Server gespeichert werden. 
Im Fall „Yahoo“ hat der belgische Kassationsgerichtshof 
die völkerrechtliche Zulässigkeit eines solchen Vorgehens 
mit der Begründung bejaht, dass die Kooperationspflicht 
sich auf eine Mitwirkung im Inland (Beschaffung der Da-
ten) beziehe und daher nicht die Gebietshoheit des Staates 
verletze, in dem die Daten gespeichert seien.10 Diese 
Sichtweise, der auch das Cybercrime Convention Com-
mittee für die Auslegung der entsprechenden Bestimmung 
des Budapester Übereinkommens (Art. 18)11 und der US-
amerikanische Gesetzgeber mit dem Cloud-Act12 gefolgt 
sind, ist allerdings nicht unumstritten, da mit dem grenz-
überschreitenden Zugriff die Gefahr besteht, dass die Re-
geln und Grenzen der strafrechtlichen Zusammenarbeit 
unterlaufen werden.13 Aus der Perspektive der Kommis-
sion führen die unterschiedlichen Regelungen in den Mit-
gliedstaaten aber vor allem zu Rechtsunsicherheit bei Ser-
vice-Providern und Nutzern, so dass ein einheitlicher uni-
onsrechtlicher Rahmen für den grenzüberschreitenden 
Zugriff auf Providerdaten geschaffen werden sollte.14 
 
2. Der Kommissionsvorschlag 
 
Um die Defizite der bestehenden Kooperationsmechanis-
men zu beheben, hat die Kommission im April 2018 mit 
der Europäischen Herausgabe- und Sicherungsanordnung 
ein neues Instrument zur grenzüberschreitenden Erhebung 
elektronischer Beweismittel vorgeschlagen.15 Da die rele-
vanten Daten vorwiegend von den Anbietern elektroni-
scher Kommunikations- und Informationsdienste verar-
beitet und gespeichert werden, wird der Begriff „elektro-
nische Beweismittel“ dabei auf von entsprechenden 
Dienstleistern (Service-Providern) gespeicherte Daten be-
schränkt.16 Im Unterschied zur traditionellen Rechtshilfe 
und zur Europäischen Ermittlungsanordnung sieht der 
Verordnungsentwurf vor, dass die Strafverfolgungsbehör-

8  Commission Staff Working Document, Impact assessment, Accom-
panying the document, Proposal for a Regulation of the European 
Parliament and of the Council on European Production and Preser-
vation Orders for electronic evidence in criminal matters and Pro-
posal for a Directive of the European Parliament and of the Council 
laying down harmonised rules on the appointment of legal repre-
sentatives for the purpose of gathering evidence in criminal proceed-
ings, SWD (2018) 119 final, S. 15. 

9  Kommission, Non-paper (Fn. 7), S. 7 f.; zu den unterschiedlichen 
Übermittlungsquoten S. 10. 

10  Cour de Cassation, Urt. v. 1.12.2015, P.13.2082.N – Yahoo. 
11  Cybercrime Convention Committee (T-CY), T-CY Guidance Note 

#10, Production orders for subscriber information (Article 18 Buda-
pest Convention), adopted by the T-CY following the 16th plenary 
by written procedure on 1 March 2017, T-CY(2015)16, para. 3.5, 
abrufbar unter https://rm.coe.int/16806f943e (zuletzt abgerufen am 
30.4.2019). 

12  § 103(a)(1) Clarifying Lawful Overseas Use of Data Act (CLOUD 
Act) of 23 March 2018; s. zu den Hintergründen eingehend Bur-
chard, ZIS 2018, 190 (198 ff.). 

13  S. dazu Burchard, ZIS 2018, 249 (253 ff.); s. auch die eingehende 
völkerrechtliche Analyse bei Currie, Canadian Yearbook of Inter-
national Law, vol. 54 (2016), 63 ff.; kritisch zur weiten Auslegung 
von Art. 18 des Europarats-Übereinkommens: de Hert/Parlar/Sai-
fert, Computer Law & Security Review, Vol. 34 (2018), 327 ff. 

14  Kommission, Non-paper (Fn. 7), S. 13. 
15  S. den Vorschlag einer entsprechenden Verordnung (Fn. 2). 
16  Art. 2 Abs. 6 des Verordnungsentwurfs (Fn. 2). 
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den der Mitgliedstaaten eine solche Anordnung unmittel-
bar an den in einem anderen Mitgliedstaat operierenden 
Service-Provider richten können und dieser daraufhin zur 
Übermittlung (Herausgabeanordnung) bzw. vorläufigen 
Sicherung (Sicherungsanordnung) der bezeichneten Da-
ten verpflichtet ist, ohne dass es einer vorherigen Ent-
scheidung des letztgenannten Mitgliedstaates bedarf.17 
Dessen Mitwirkung als Vollstreckungsstaat ist vielmehr 
auf die – voraussichtlich seltenen – Fälle beschränkt, in 
denen der Service-Provider der Anordnung nicht nach-
kommt und daher weitere Maßnahmen zu deren Durchset-
zung bzw. zur Verhängung von Sanktionen erforderlich 
sind.18 Die vom Ausstellungsstaat erlassene Herausgabe- 
und Sicherungsanordnung entfaltet daher aus sich heraus 
eine transnationale Bindungswirkung, ohne dass es einer 
vorherigen Anerkennung durch den Vollstreckungsstaat 
bedarf. 
 
Um die Funktionsfähigkeit des neuen Instruments zu ge-
währleisten, sieht ein begleitender Richtlinienvorschlag 
vor, dass jeder Service-Provider, der seine Dienste in 
mehreren Mitgliedstaaten der Union anbietet, mindestens 
einen Vertreter in einem dieser Mitgliedstaaten benennen 
muss, an den Europäische Herausgabe- und Sicherungs-
anordnungen gerichtet werden können; der Vertreter muss 
mit den Befugnissen und Ressourcen ausgestattet sein, die 
erforderlich sind, um den Anordnungen nachzukom-
men.19 Die Pflicht zur Bestellung eines solchen Vertreters 
soll auch für Service-Provider bestehen, die nicht in einem 
Mitgliedstaat der Union, sondern in einem Drittstaat (z.B. 
den USA) niedergelassen sind.20 Maßgeblich ist allein, 
dass die betreffenden Dienstleistungen in der Union ange-
boten werden (Marktortprinzip); auf den Ort, an dem die 
Daten gespeichert werden, kommt es hingegen nicht an.21 
Der Kommissionsvorschlag weist damit implizit die Be-
denken zurück, wonach der unilaterale Zugriff auf die in 
einem Drittstaat gespeicherten Daten dessen territoriale 
Souveränität bzw. Gebietshoheit verletzt, und schließt 
sich den auf nationaler und internationaler Ebene beste-
henden Tendenzen an, wonach ein solches Vorgehen auf-
grund anderer territorialer Anknüpfungspunkte (Sitz des 

                                                        
17  Art. 9, 10 des Verordnungsentwurfs (Fn. 2). 
18  Art. 13, 14 des Verordnungsentwurfs (Fn. 2). 
19  Art. 3 Abs. 1, 7 des Richtlinienentwurfs (Fn. 2). 
20  Art. 3 Abs. 2 des Richtlinienentwurfs (Fn. 2). 
21  Art. 1 Abs. 1, Art. 3 Abs. 1 des Verordnungsentwurfs (Fn. 2); s. auch 

Art. 1 Abs. 4 S. 1, Art. 3 Abs. 1, 2 des Richtlinienentwurfs (Fn. 2). 
22  Rats-Dok. 15292/18. 
23  Art. 7a des geänderten Verordnungsvorschlags, Rats-Dok. 

15292/18, S. 34. 

Service-Providers bzw. Marktortprinzip, s. oben) völker-
rechtlich zulässig ist (s. oben 1.). 
 
Nach intensiven Beratungen hat der Rat unter der öster-
reichischen Präsidentschaft im Dezember 2018 eine allge-
meine Ausrichtung angenommen, welche den Inhalt des 
Kommissionsvorschlags in weiten Teilen übernimmt22, 
allerdings für bestimmte Fälle vorsieht, dass dem Voll-
streckungsstaat eine Kopie der erlassenen Herausgabean-
ordnung übermittelt wird, damit dieser gegebenenfalls 
Einwände gegen die Übermittlung der angeforderten Da-
ten erheben kann (Notifikationsmechanismus; s. dazu nä-
her unten IV.3.).23 Im Unterschied zum Rat hat sich das 
Europäische Parlament noch nicht auf eine Position ver-
ständigt, sondern sieht vielmehr in einer Reihe von Fragen 
noch Klärungs- und Diskussionsbedarf.24 Das neue Ko-
operationsinstrument konnte daher nicht mehr vor den 
Wahlen verabschiedet werden. Es ist jedoch damit zu 
rechnen, dass die rechtspolitische Diskussion anschlie-
ßend wieder aufgenommen wird, weshalb die grundsätz-
lichen Einwände gegen den neuen Mechanismus im Fol-
genden dargelegt werden sollen. 
 
III. Art. 82 Abs. 1 AEUV als vertragliche Ermächti-
gungsgrundlage? 
 
Bedenken begegnet bereits die für die Einführung des 
neuen Kooperationsinstruments herangezogene vertragli-
che Ermächtigung (Art. 82 Abs. 1 AEUV). Nach der Vor-
stellung der Kommission wird mit der Europäischen Her-
ausgabe- bzw. Sicherungsanordnung das Prinzip der ge-
genseitigen Anerkennung umgesetzt (Art. 82 Abs. 1 lit. a 
AEUV).25 Dabei wird indes verkannt, dass diese Bestim-
mung die Union ermächtigt, „Regeln und Verfahren“ für 
eine Anerkennung gerichtlicher bzw. justizieller Entschei-
dungen festzulegen, und damit – anders als im Rahmen 
der zivilrechtlichen Zusammenarbeit (Art. 81 Abs. 2 lit. a 
AEUV) – keine „automatische“ Anerkennung von Ent-
scheidungen ohne Beteiligung des Vollstreckungsstaates 
umfasst (vgl. auch Art. 82 Abs. 1 lit. d AEUV: „Zusam-
menarbeit zwischen den Justizbehörden“).26 Dass eine 
solche Mitwirkung bei der Vollstreckung Europäischer 

24  S. die folgenden Arbeitspapiere des Ausschusses für bürgerliche 
Freiheiten, Justiz und Inneres (LIBE Committee) zu dem Verord-
nungsvorschlag der Kommission: Arbeitsdokument, 7.12.2018 (PE 
631.925v02-00); 2. Arbeitsdokument (A), 6.2.2019 (PE 
634.729v01-00); 2. Arbeitsdokument (B), 6.2.2019 (PE 
634.730v01-00); 3. Arbeitsdokument (A), 13.2.2019 
(PE634.849v01-00), 3. Arbeitsdokument (B), 13.2.2019 
(PE634.850v01-00); 4. Arbeitsdokument (A), 11.3.2019 
(PE636.343v01-00); 4. Arbeitsdokument (B), 11.3.2019 
(PE636.344v01-00); 4. Arbeitsdokument (C), 11.3.2019 
(PE636.345v01-00); 5. Arbeitsdokument (A), 8.3.2019  
(PE636.335v01-00), 5. Arbeitsdokument (B), 8.3.2019 
(PE636.336v01-00); 5. Arbeitsdokument (C), 8.3.2019 
(PE636.337v01-00); 6th Working Document (A), 1.4.2019 
(PE637.466v01-00); 6th Working Document (B), 1.4.2019 
(PE637.468v01-00); 6th Working Document (C), 1.4.2019 
(PE637.469v01-00); 7th Working Document, 1.4.2019 
(PE637.465v01-00). 

25  Kommissionsvorschlag für eine Verordnung (Fn. 2), S. 5. 
26  S. auch die Stellungnahme Nr. 28/2018 der Bundesrechtsanwalts-

kammer (September 2018), S. 3, abrufbar unter https://www.brak. 
de/zur-rechtspolitik/stellungnahmen-pdf/stellungnahmen-deutschla 
nd/2018/september/stellungnahme-der-brak-2018-28.pdf (zuletzt 
abgerufen am 30.4.2019). 
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Herausgabe- und Sicherungsanordnungen vorgesehen ist, 
ändert nichts daran, dass diese Anordnungen für den Ad-
ressaten unmittelbar verbindlich sind, also im Einzelfall 
keiner Anerkennung durch den Vollstreckungsstaat mehr 
bedürfen.27 In diesem Punkt weicht der Kommissionsvor-
schlag von der bisherigen Gesetzgebungspraxis bei der 
Umsetzung des Prinzips der gegenseitigen Anerkennung 
ab, wonach der Vollstreckungsstaat im Einzelfall über die 
Anerkennung und Vollstreckung der vom Ausstellungs-
staat erlassenen Anordnung (z.B. einer Europäischen Er-
mittlungsanordnung) entscheidet.28 
 
Gegen die von der Kommission vertretene weite Ausle-
gung des Art. 82 Abs. 1 AEUV spricht auch, dass der Ver-
trag für extraterritoriale Ermittlungsmaßnahmen (z.B. die 
grenzüberschreitende Observation oder Nachteile, vgl. 
Art. 40, 41 Schengener Durchführungsübereinkommen) 
eine eigenständige vertragliche Ermächtigung vorsieht, 
die den Erlass eines entsprechenden Rechtsaktes an be-
stimmte Bedingungen knüpft, um dem mit derartigen 
Maßnahmen verbundenen Eingriffen in die Gebietshoheit 
des betroffenen Mitgliedstaates Rechnung zu tragen 
(Art. 89 AEUV). Inhaltlich wird die Zulässigkeit derarti-
ger Maßnahmen davon abhängig gemacht, dass sie in Ver-
bindung und in Absprache mit dem Gebietsstaat durchge-
führt werden (Art. 89 S. 1 AEUV). Zudem ist im Gesetz-
gebungsverfahren eine einstimmige Beschlussfassung im 
Rat vorgesehen (Art. 89 S. 2 AEUV), d.h. jeder Mitglied-
staat kann durch sein Veto den Erlass eines entsprechen-
den Rechtsaktes verhindern.29 Da eine Europäische Her-
ausgabeanordnung aufgrund ihrer transnationalen Bin-
dungswirkung ebenso in die Gebietshoheit des Vollstre-
ckungsstaates eingreift wie z.B. eine grenzüberschrei-
tende Observation (Art. 40 SDÜ), führt eine Heranzie-
hung des Art. 82 Abs. 1 AEUV als Ermächtigungsgrund-
lage im Ergebnis dazu, dass die in Art. 89 AEUV vorge-
sehenen Sicherungen zum Schutz der territorialen Souve-
ränität der Mitgliedstaaten unterlaufen werden. 
 
IV. Territoriale Souveränität und Grundrechtsschutz 
 
1. Die Verantwortung des Gebiets- bzw. Vollstreckungs-
staates 
 
Der Schutz der territorialen Souveränität, der in der Be-
grenzung der vertraglichen Ermächtigungsgrundlagen 
zum Ausdruck kommt, liegt nicht allein im Interesse der 
Mitgliedstaaten, sondern dient auch und vor allem dem 
Schutz der Grundrechte ihrer Bürger, denn die Gebietsho-

                                                        
27  Burchard, ZIS 2018, 249 (267). 
28  S. zur Europäischen Ermittlungsanordnung Art. 9 Richtlinie 

2014/41/EU (Fn. 6). 
29  Böse, in: Schwarze, EU-Kommentar, 4. Aufl. (2019), Art. 89 AEUV 

Rn. 1, 2; Spaeth, in: von der Groeben/Schwarze/Hatje, Europäisches 
Unionsrecht, Bd. 2, 7. Aufl. (2015), Art. 89 AEUV Rn. 2. 

30  S. allgemein zum ordre-public-Vorbehalt: BVerfGE 59, 280 
(282 f.); 108, 129 (136 f.); 113, 154 (162 f.); 140, 317 (347); s. auch 
zur EMRK: EGMR, Urt. v. 7.7.1989 (Soering v. Vereinigtes König-
reich), NJW 1990, 2183, 2185 (Rn. 91), 2188 (Rn. 113); zur Zusam-
menarbeit zwischen den EU-Mitgliedstaaten: EGMR, Urt. v. 
17.4.2018 – 21055/11 (Pirozzi v. Belgien), Rn. 59 ff. 

heit ist untrennbar mit der Verpflichtung des Staates ver-
bunden, bei der Ausübung von Hoheitsgewalt die Grund-
rechte der auf seinem Gebiet befindlichen Personen zu 
achten und zu schützen und auch im Rahmen der grenz-
überschreitenden Zusammenarbeit in Strafsachen dafür 
Sorge zu tragen, dass menschenrechtliche und rechtsstaat-
liche Mindeststandards gewahrt werden.30 Diese Anforde-
rungen sind auch bei der grenzüberschreitenden Übermitt-
lung von Daten zu beachten.31 In seinem Beschluss zum 
Übereinkommen gegen Computerkriminalität und dem 
dort vorgesehenen Zugriff anderer Vertragsstaaten auf In-
landsdaten (Art. 32) hat das BVerfG diese Verantwortung 
des Gebietsstaates bestätigt und die Verfassungsbe-
schwerde nur deshalb zurückgewiesen, weil die Be-
schwerdeführer die Möglichkeit einer Grundrechtsverlet-
zung bei einem grenzüberschreitenden Zugriff auf öffent-
lich zugängliche Daten (Art. 32 lit. a des Übereinkom-
mens) bzw. bei einem Zugriff mit Zustimmung der be-
troffenen Person (Art. 32 lit. b des Übereinkommens) 
nicht hinreichend substantiiert dargelegt hatten.32 Demge-
genüber liegt bereits in der Anerkennung der rechtlichen 
Bindungswirkung einer Europäischen Herausgabeanord-
nung ein Eingriff in die Grundrechte des Service-Provi-
ders vor, für den der Gebietsstaat (mit-)verantwortlich ist; 
da es sich um nicht öffentlich zugängliche Daten handelt 
und eine datenschutzrechtliche Einwilligung nicht vor-
liegt33, ist aus den gleichen Gründen auch ein Eingriff in 
die Grundrechte des betroffenen Nutzers anzunehmen. In-
folge der „automatischen“ Anerkennung einer Heraus-
gabe- oder Sicherungsanordnung kann der Gebiets- bzw. 
Vollstreckungsstaat seiner Verantwortung für den Grund-
rechtsschutz nicht mehr gerecht werden; auf diese Beden-
ken haben sowohl der Deutsche Bundesrat34 als auch das 
Europäische Parlament35 hingewiesen. 
 
2. Grundrechtsschutz durch Ausstellungsstaat oder Ser-
vice-Provider? 
 
Im Rechtshilfeverfahren nimmt der ersuchte Staat bzw. 
Vollstreckungsstaat seine Schutzfunktion über die jeweils 
anwendbaren Rechtshilfevoraussetzungen und -hinder-
nisse (u.a. beiderseitige Strafbarkeit, ordre-public-Vorbe-
halt) und eine entsprechende Anwendung besonderer Ein-
griffs- bzw. Übermittlungsschwellen (vgl. z.B. § 100g 
StPO) wahr (s. auch unten V.1.). Fällt die Prüfung dieser 
Schutzvorschriften weg, stellt sich die Frage, ob dieses 
Defizit durch anderweitige Schutzmechanismen kompen-
siert werden kann. Dies setzt indes voraus, dass die ent-
sprechende Schutzfunktion von einer anderen Stelle wahr-
genommen wird; insoweit kommen allein der Service-

31  BVerfGE 141, 220 (342); s. auch Böse, Der Grundsatz der Verfüg-
barkeit von Informationen in der strafrechtlichen Zusammenarbeit 
der Europäischen Union, 2007, S. 137 ff.; zum vorliegenden Zusam-
menhang Burchard, ZIS 2018, 249 (251). 

32  BVerfGE 142, 234 (254 ff.); s. dagegen die abweichende Meinung 
des Richters Huber, a.a.O., 257 ff. Zum Teil wird die Übertragung 
von Hoheitsrechten auf ausländische Staaten als verfassungswidrig 
angesehen, weil eine entsprechende Ermächtigung in der Verfas-
sung (vgl. Art. 23, 24 GG) fehlt, s. dazu näher Sauer, in: Kahl/Wald-
hoff/Walter, Bonner Kommentar zum Grundgesetz (198. Aktuali-
sierung, Mai 2019), Art. 24 Rn. 98 ff., 108. 

33  S. insoweit Burchard, ZIS 2018, 249 (252). 
34  BR-Drs. 215/18, S. 6. 
35  3rd Working Document (A) (Fußn. 24), S. 5. 
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Provider oder der Ausstellungsstaat in Betracht. 
 
In dem Kommissionsvorschlag findet sich dieser Gedanke 
insofern wieder, als die zuständige Behörde des Ausstel-
lungsstaates bei entsprechenden Anhaltspunkten zu klären 
hat, ob die angeforderten Transaktions- oder Inhaltsdaten 
nach dem Recht des Vollstreckungsstaates durch Immuni-
täten und Vorrechte geschützt sind, und daraufhin gege-
benenfalls von der Anforderung dieser Daten absieht.36 
Dieser Schutzmechanismus greift jedoch nur, wenn die 
Ausstellungsbehörde über entsprechende Anhaltspunkte 
verfügt, was wiederum Kenntnisse des Rechts des Voll-
streckungsstaats voraussetzt. Darüber hinaus ist damit zu 
rechnen, dass die Prüfung der nach dem Recht des Voll-
streckungsstaates geltenden Schutzstandards durch das 
Strafverfolgungsinteresse des Ausstellungsstaates überla-
gert wird und diesem daher die notwendige Distanz fehlt, 
um über die Einhaltung der nach dem Recht des Vollstre-
ckungsstaates geltenden Standards zu wachen.37 So wäre 
es kaum vorstellbar, dass eine Behörde des Ausstellungs-
staates von dem Erlass einer Herausgabeanordnung ab-
sieht, weil die Strafverfolgung (im Ausstellungsstaat!) ge-
gen rechtsstaatliche oder menschenrechtliche Mindest-
standards verstößt (ordre-public-Vorbehalt, s. dazu so-
gleich). Der Ausstellungsstaat kann daher die Schutzfunk-
tion des Vollstreckungsstaates nicht in einer Weise wahr-
nehmen, die einen effektiven Grundrechtsschutz sicher-
stellt. 
 
Der Service-Provider vermag diese Aufgabe noch viel 
weniger zu übernehmen. Soweit er selbst als Adressat der 
Herausgabeanordnung in seinen Grundrechten betroffen 
ist, liegt dies auf der Hand. Aber auch mit Blick auf die 
Grundrechte seiner Kunden, d.h. der betroffenen Nutzer, 
bestehen erhebliche Bedenken gegen die Zuweisung einer 
solchen Schutzfunktion, da er nicht nur Adressat einer 
verbindlichen Herausgabeanordnung, sondern überdies 
bei einem Verstoß gegen die Übermittlungspflicht Voll-
streckungsmaßnahmen bzw. Sanktionen ausgesetzt ist; 
der Service-Provider ist damit bereits im Ausgangspunkt 
in einer sehr viel schwächeren Position als der Vollstre-
ckungsstaat, wenn es darum geht, einer Herausgabeanord-
nung im Interesse eines wirksamen Grundrechtsschutzes 
entgegenzutreten.38 Diese Skepsis findet weitere Nahrung 
in dem Umstand, dass für eine Prüfung von Übermitt-
lungshindernissen wenig Zeit (in dringenden Fällen sechs 
Stunden)39, lediglich rudimentäre Informationen (nämlich 
der Inhalt der Anordnung40) und in der Regel nur be-
grenzte Ressourcen zur Verfügung stehen.41 Dass der Ser-
vice-Provider unter diesem Umständen kaum imstande 
sein wird, einen ordre-public-Verstoß zu prüfen bzw. fest-
zustellen, hat der Rat implizit anerkannt, indem er ein ent-

                                                        
36  Art. 5 Abs. 7 des Verordnungsentwurfs. Nach der allgemeinen Aus-

richtung des Rates (Fn. 22) gilt dies nicht, sofern der betroffene Nut-
zer sich im Ausstellungsstaat aufhält. 

37  Burchard, ZIS 2018, 249 (266). 
38  S. auch die Stellungnahme Nr. 42/18 des Deutschen Anwaltvereins 

durch den Ausschuss Strafrecht (September 2018), S. 8. 
39  Art. 9 Abs. 1, Abs. 2 des Verordnungsentwurfs (Fn. 2). 
40  S. insoweit Art. 5 Abs. 5 des Verordnungsentwurfs (Fn. 2). 
41  Brodowski, ZIS 2018, 493 (504); Burchard, ZIS 2018, 249 (260, 

266). 
42  Art. 9 Abs. 5 S. 2 des Verordnungsentwurfs (Fn. 2). 

sprechendes, noch im Kommissionsvorschlag vorgesehe-
nes Weigerungsrecht42 in der allgemeinen Ausrichtung 
gestrichen hat.43 
 
3. Grundrechtsschutz durch Notifikation des Vollstre-
ckungsstaates? 
 
Um der Schutzverantwortung des Vollstreckungsstaates 
gerecht zu werden, hat der Rat den Kommissionsvor-
schlag durch ein Notifikationsmodell ergänzt, das den 
Vollstreckungsstaat in das neue Kooperationsinstrument 
einbindet, indem es den Ausstellungsstaat unter bestimm-
ten Voraussetzungen verpflichtet, den Vollstreckungs-
staat von dem Erlass einer Herausgabeanordnung zu un-
terrichten und diesem Gelegenheit zur Stellungnahme zu 
geben.44 
 
Dieses Notifikationsmodell ist jedoch nicht geeignet si-
cherzustellen, dass der Vollstreckungsstaat die ihm zu-
kommende Schutzfunktion wirksam wahrnehmen kann. 
Dies liegt zunächst daran, dass der Anwendungsbereich 
auf Inhaltsdaten beschränkt ist, mithin Transaktionsdaten 
(vgl. insoweit § 100g StPO) ausnimmt, und sich die Gele-
genheit der Stellungnahme allein auf Immunitäten und 
Vorrechte (insbesondere Berufsgeheimnisse, vgl. § 160a 
StPO), aber nicht auf andere Übermittlungshindernisse 
bezieht. Ein umfassender Grundrechtsschutz, insbeson-
dere mit Blick auf mögliche Folgen einer Übermittlung 
(ordre-public-Verstoß), kann das Modell bereits aus die-
sem Grund nicht gewährleisten.45 Darüber hinaus ermög-
licht es der Notifikationsmechanismus dem Vollstre-
ckungsstaat nicht, die nach seinem Recht geltenden 
Schutzstandards durchzusetzen, sondern es bleibt dem 
Ausstellungsstaat überlassen, die vom Vollstreckungs-
staat erhobenen Einwände durch eine Anpassung oder 
Rücknahme der Herausgabeanordnung umzusetzen.46 In 
diesem Punkt unterscheidet sich der Vorschlag von der 
grenzüberschreitenden Nacheile, die einzustellen ist, 
wenn der Gebietsstaat widerspricht oder nicht innerhalb 
einer bestimmten Frist zustimmt (Art. 40 Abs. 2 SDÜ; vgl. 
oben III.). Da die Unterrichtung keine aufschiebende Wir-
kung hat, versagt der Mechanismus überdies immer dann, 
wenn der Service-Provider die angeforderten Daten be-
reits vor einer Stellungnahme des Vollstreckungsstaates 
übermittelt hat.47 
 
V. Defizite im materiellen Grundrechtsschutz 
 
Mit der Verdrängung des Vollstreckungsstaates aus der 
ihm obliegenden Schutzfunktion geht ein Abbau bislang 
bestehender Rechtshilfehindernisse einher, der zu weite-
ren Defiziten im Grundrechtsschutz führt (1.) und nicht 

43  Rats-Dok. 15292/18, S. 37. 
44  Art. 7a des Verordnungsentwurfs, Rats-Dok. 15292/18, S. 34. 
45  Darüber hinaus werden im Ausstellungsstaat ansässige Nutzer vom 

Anwendungsbereich ausgenommen, obwohl nach dem Recht des 
Vollstreckungsstaates auch insoweit ein entsprechender Schutz be-
steht.  

46  Art. 7a Abs. 2 S. 2 des Verordnungsentwurfs, Rats-Dok. 15292/18, 
S. 34. 

47  Vgl. Art. 7a Abs. 2 S. 2, Abs. 4 des Verordnungsentwurfs, Rats-
Dok. 15292/18, S. 34. 



Böse – Zugriff auf elektronische Beweismittel  KriPoZ 3 | 2019 
 
 
 

 

      
 

145 

durch die Voraussetzungen für den Erlass einer Europäi-
schen Herausgabeanordnung kompensiert wird (2.). 
 
1. Abbau von Rechtshilfe- bzw. Vollstreckungshindernis-
sen 
 
Nach dem bislang geltenden unionsrechtlichen Rahmen 
steht für die grenzüberschreitende Herausgabe von Provi-
derdaten als Kooperationsinstrument die Europäische Er-
mittlungsanordnung48 zur Verfügung. Ein Blick auf die 
Gründe, aus denen die Vollstreckung einer Europäischen 
Ermittlungsanordnung abgelehnt werden kann, führt zu 
der ernüchternden Feststellung, dass der durch diese Ab-
lehnungsgründe gewährleistete Schutz des Betroffenen 
weitgehend entfällt. Dies gilt zunächst für die Vollstre-
ckungshindernisse, die in dem Kommissionsvorschlag 
nicht aufgegriffen und damit vollständig gestrichen wer-
den, nämlich das Erfordernis der beiderseitigen Strafbar-
keit, der Ablehnungsgrund für Taten, die im Vollstre-
ckungsstaat begangen worden und dort straflos sind, und 
die entsprechende Anwendung von Eingriffsvorausset-
zungen für besonders schwerwiegende Ermittlungsmaß-
nahmen.49 Zwar wird das Erfordernis der beiderseitigen 
Strafbarkeit dadurch eingeschränkt, dass bei 32 Delikts-
bereichen und bei weniger schwerwiegenden Ermittlungs-
maßnahmen (z.B. der Identifizierung des Inhabers einer 
bestimmten IP-Adresse) auf dessen Prüfung verzichtet 
wird.50 Im Übrigen hält das Unionsrecht mit der Europäi-
schen Ermittlungsanordnung jedoch an diesen traditionel-
len Rechtshilfehindernissen fest. Dies gilt insbesondere 
für den beim grenzüberschreitenden Zugriff auf Transak-
tions- und Inhaltsdaten, die von Service-Providern gespei-
chert werden, bedeutsamen Grundsatz, dass gravierende 
Ermittlungseingriffe für ein ausländisches Strafverfahren 
nur unter den gleichen Bedingungen zulässig sind wie für 
ein inländisches Strafverfahren (vgl. § 100g StPO).51  
 
Soweit solche Daten dem besonderen Schutz durch Vor-
rechte und Befreiungen (insbesondere einem besonders 
geschützten Berufsgeheimnis) unterliegen, wird dies auch 
mit dem Kommissionsvorschlag anerkannt, die Prüfung 
des entsprechenden Übermittlungshindernisses aber dem 
Ausstellungsstaat überantwortet; auf diese Weise kann ein 
effektiver Schutz jedoch nicht gewährleistet werden 
(s. oben IV. 2. und 3.).52 Diese Bedenken gelten entspre-
chend, soweit die Ausstellungsbehörde gewährleisten 
soll, dass das von ihr selbst (!) geführte Strafverfahren 
nicht gegen den Grundsatz „ne bis in idem“ (Art. 50 GRC. 
Art. 54 SDÜ) verstößt53, und die Prüfung des ordre-
public-Vorbehalts auf den Service-Provider übertragen 

                                                        
48  Richtlinie 2014/41/EU (Fn. 6). 
49  Art. 11 Abs. 1 lit. e, g, h Richtlinie 2014/41/EU (Fn. 6). 
50  Art. 11 Abs. 1 lit. g i.V.m. Anhang D, Art. 11 Abs. 2 i.V.m. Art. 10 

Abs. 2 lit. e Richtlinie 2014/41/EU (Fn. 6); in dem letztgenannten 
Fall sind auch besondere Eingriffsschwellen nach dem Recht des 
Vollstreckungsstaates nicht entsprechend anwendbar.  

51  Vgl. auch die besonderen materiellen Eingriffsvoraussetzungen 
nach Art. 126ng, Art. 67 Abs. 1 der niederländischen StPO (Wet-
boek van Strafvordering) oder § 135 Abs. 2 Nr. 3 der österreichi-
schen StPO; s. insoweit Böse, Assessment (*Fn.), S. 39 f. 

52  S. auch die weiteren Bedenken in der Stellungnahme des Deutschen 
Anwaltvereins (Fn. 38), S. 12 f., und der Bundesrechtsanwaltskam-
mer (Fn. 26), S. 9 (u.a. zum Fehlen eines ausdrücklich geregelten 
Verwertungsverbotes). 

(Kommission) oder ersatzlos gestrichen (Rat) wird 
(s. oben IV.2.).  
 
2. Grundrechtsschutz durch hohe Anordnungsvorausset-
zungen? 
 
Die vorstehenden Bedenken ließen sich allerdings ausräu-
men, soweit die nach dem Recht des Vollstreckungsstaat 
vorgesehenen Eingriffsvoraussetzungen für die Erhebung 
besonders sensibler Daten dadurch ersetzt werden, dass 
bereits die Ausstellung einer Europäischen Herausgabe-
anordnung besonders hohen Anforderungen unterworfen 
wird, die ein vergleichbares Schutzniveau gewährleisten.  
Soweit mit der Herausgabeanordnung Transaktions- oder 
Inhaltsdaten angefordert werden sollen, setzt deren Erlass 
in materieller Hinsicht im Wesentlichen zweierlei voraus: 
Erstens müssen die Anordnungsvoraussetzungen nach 
dem Recht des Ausstellungsstaates beachtet werden, und 
die Anordnung muss notwendig und verhältnismäßig 
sein.54 Zweitens muss die Straftat, zu deren Verfolgung 
die Anordnung ergeht, nach dem Recht des Ausstellungs-
staates mit einem Höchstmaß von mindestens drei Jahren 
Freiheitsstrafe geahndet werden können oder von einem 
Rechtsakt zur Strafrechtsharmonisierung (u.a. Terroris-
mus, Betrug und Fälschung im unbaren Zahlungsverkehr, 
sexuelle Ausbeutung von Kindern, Angriffe auf Informa-
tionssysteme) erfasst werden.55 Die erste Bedingung ver-
weist im Wesentlichen auf das Recht des Ausstellungs-
staates; ein eigenständiger unionsrechtlicher Mindeststan-
dard kann somit allein über die zweite Voraussetzung be-
gründet werden. Diese stellt nach Ansicht der Kommis-
sion sicher, dass Transaktions- oder Inhaltsdaten nicht zur 
Verfolgung von Bagatelltaten angefordert werden.56 
 
Gegenüber dieser Einschätzung sind jedoch erhebliche 
Zweifel anzumelden, denn eine Mindesthöchststrafe von 
drei Jahren ist bei einer Vielzahl von Tatbeständen vorge-
sehen, die keineswegs nur den Bereich der schweren (oder 
auch nur der mittleren) Kriminalität umfassen (z.B. Dieb-
stahl,  Körperverletzung).57 Über die Verweisung auf die 
sekundärrechtliche Harmonisierung werden sogar Strafta-
ten einbezogen, die nach Unionsrecht mit einer Höchst-
strafe von nur einem Jahr Freiheitsstrafe zu ahnden sind.58 
Mit der Mindesthöchststrafe von drei Jahren und der Zu-
ordnung zu einem harmonisierten Deliktsbereich werden 
zwei Kriterien kombiniert, über die bislang der Verzicht 
auf die Prüfung der beiderseitigen Strafbarkeit begründet 
wurde.59 Mit der alternativen Verknüpfung werden die 
Anforderungen, anders als bei den bestehenden Rechtsak-
ten zur Einschränkung der beiderseitigen Strafbarkeit, 

53  Vgl. Erwägungsgrund 12a des Verordnungsentwurfs, Rats-Dok. 
15292/18, S. 4. 

54  Art. 5 Abs. 2 des Verordnungsentwurfs (Fn. 2). 
55  Art. 5 Abs. 4 des Verordnungsentwurfs (Fn. 2). 
56  Vgl. die Begründung des Kommissionsvorschlags für eine Verord-

nung (Fußn. 2), S. 16. 
57  S. dazu näher Böse, Assessment (*Fn.), S. 40. 
58  S. nur Art. 5 Abs. 2 und 3 Richtlinie 2011/93/EU des Europäischen 

Parlaments und des Rates vom 13. Dezember 2011 zur Bekämpfung 
des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kin-
dern sowie der Kinderpornografie sowie zur Ersetzung des Rahmen-
beschlusses 2004/68/JI des Rates: Mindesthöchststrafe von ein, 
zwei oder drei Jahren Freiheitsstrafe, ABl. EU L 335/1. 

59  Art. 11 Abs. 1 lit. g Richtlinie 2014/41/EU (Fn. 6). 
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noch weiter abgesenkt und damit nicht nur das Ziel ver-
fehlt, hohe Anforderungen an einen Ermittlungseingriff 
zu formulieren, sondern noch einmal deutlich sichtbar, 
dass mit dem neuen Kooperationsinstrument nicht einmal 
grundlegende rechtshilferechtliche Sicherungen (beider-
seitige Strafbarkeit) gewahrt werden. 
 
 
VI. Defizite im gerichtlichen Rechtsschutz 
 
Das neue Kooperationsinstrument hat schließlich auch 
gravierende Konsequenzen für den gerichtlichen Rechts-
schutz; dies gilt sowohl für den betroffenen Nutzer (1.) als 
auch für den Adressaten der Herausgabeanordnung (2.). 
 
1. Rechtsbehelfe des betroffenen Nutzers 
 
Der gerichtliche Rechtsschutz richtet sich im Ausgangs-
punkt nach dem Gegenstand der gerichtlichen Überprü-
fung, d.h. der hoheitlichen Maßnahme, die (möglicher-
weise) die Rechte des Betroffenen verletzt (Art. 47 Abs. 1 
GRC). Da im Vollstreckungsstaat die Europäische Her-
ausgabeanordnung nicht durch eine eigene Entscheidung 
anerkannt wird, sondern diese unmittelbar rechtlich ver-
bindlich ist, fehlt es im Vollstreckungsstaat bereits an ei-
ner Entscheidung (z.B. über die Bewilligung), die der be-
troffene Nutzer anfechten könnte. Aus der Sicht des Kom-
missionsvorschlags ist es daher folgerichtig, dass der be-
troffene Nutzer gerichtlichen Rechtsschutz gegen die 
Übermittlung „seiner“ Daten allein im Ausstellungsstaat 
erlangen kann.60 Der Rechtsschutz erstreckt sich dabei 
auch auf die Frage, ob die Daten unter Verstoß gegen das 
Recht des Vollstreckungsstaates erlangt worden sind, so-
weit dieses von der Ausstellungsbehörde zu beachten ist 
(s. oben III., IV.2. zu Vorrechten und Immunitäten).61 In 
dieser Rechtsschutzkonzentration setzen sich damit aller-
dings auch die Nachteile fort, die durch die fehlende Be-
teiligung des Vollstreckungsstaates entstanden sind, näm-
lich die begrenzte Prüfungskompetenz (Vorrechte und Be-
freiungen; nicht: besondere Eingriffsschwellen) und die 
praktischen Schwierigkeiten einer Anwendung ausländi-
schen Rechts.62 Anders als nach der ähnlichen Regelung 
bei der Europäischen Ermittlungsanordnung kann das Ge-
richt im Ausstellungsstaat nämlich nicht an eine gerichtli-
che Entscheidung im Vollstreckungsstaat anknüpfen, mit 
der die Rechtswidrigkeit der dort erfolgten Beweiserhe-
bung festgestellt wird.63 
 
2. Rechtsbehelfe des Service-Providers 
 
Als Adressat einer Herausgabeanordnung hat auch der 
Service-Provider Anspruch auf gerichtlichen Rechts-
schutz (Art. 47 Abs. 1 GRC). Dies gilt zunächst für die 

                                                        
60  Art. 17 des Verordnungsentwurfs (Fn. 2). 
61  Art. 18 des Verordnungsentwurfs (Fn. 2); Art. 12a des Verordnungs-

entwurfs, Rats-Dok. 15292/18, S. 40. 
62  Zu weiteren Kritikpunkten (u.a. Ineffektivität des Rechtsschutzes 

aufgrund nachträglicher Unterrichtung): Stellungnahme des Deut-
schen Anwaltvereins (Fn. 38), S. 10 f., und der Bundesrechtsan-
waltskammer (Fn. 26), S. 5. 

63  Vgl. Art. 14 Abs. 7 Richtlinie 2014/41/EU (Fn. 6); s. dazu Böse, ZIS 
2014, 152 (161). 

64  Art. 14 Abs. 10 S. 2 des Verordnungsentwurfs (Fn. 2). 

Entscheidung, mit der im Vollstreckungsstaat zur Durch-
setzung der Herausgabeanordnung eine Sanktion verhängt 
worden ist.64 Das Gericht des Vollstreckungsstaates prüft 
allerdings nur die Rechtmäßigkeit der Vollstreckung bzw. 
der Sanktion. Die Rechtmäßigkeit der Europäischen Her-
ausgabeanordnung unterliegt nicht der gerichtlichen Kon-
trolle im Vollstreckungsstaat, da diese auch nicht von der 
Vollstreckungsbehörde geprüft wird.65 Der gerichtliche 
Rechtsschutz ist auch insoweit akzessorisch und bezieht 
sich deshalb allein auf die Rechtmäßigkeit der Vollstre-
ckung, nicht aber auf die Rechtmäßigkeit der Herausgabe-
anordnung nach dem Recht des Ausstellungsstaates.66 
 
Der gerichtliche Rechtsschutz im Ausstellungsstaat ist al-
lerdings nur insoweit geregelt, als der Kommissionsvor-
schlag bei einem drohenden Konflikt mit dem Recht eines 
Drittstaates, das die Übermittlung der angeforderten Da-
ten untersagt, einen Überprüfungsmechanismus vor-
sieht.67 Die allgemeine Bestimmung über gerichtliche 
Rechtsbehelfe soll hingegen nur auf Personen Anwen-
dung finden, deren Daten angefordert werden.68 Der Ser-
vice-Provider hätte damit ausweislich des Vorschlags kein 
Recht, die Rechtmäßigkeit einer gegen ihn ergangenen 
Europäischen Herausgabeanordnung (z.B. die Beachtung 
besonderer Eingriffsvoraussetzungen) im Ausstellungs-
staat gerichtlich überprüfen zu lassen. Dieses Ergebnis ist 
mit dem Anspruch auf gerichtlichen Rechtsschutz (Art. 47 
Abs. 1 GRC) schlechthin unvereinbar.69 
 
VII. Fazit 
 
Mit der Europäischen Herausgabeanordnung wird der er-
suchte Mitgliedstaat (bzw. der Vollstreckungsstaat) weit-
gehend aus der strafrechtlichen Zusammenarbeit ver-
drängt. Dies ist nicht nur aus kompetenzrechtlichen Erwä-
gungen (s. oben III.), sondern auch und vor allem mit 
Blick auf die grundrechtliche Schutzfunktion des Rechts-
hilfeverfahrens schwerwiegenden Einwänden ausgesetzt, 
denn dieser Rückzug des Vollstreckungsstaat aus der 
Rechtshilfe und die dadurch ausgelösten Defizite im 
Grundrechtsschutz können weder durch eine Übernahme 
dieser Schutzfunktion durch den Ausstellungsstaat oder 
den privaten Service-Provider (s. oben IV. 2.) noch durch 
das vom Rat favorisierte Notifikationsmodell (s. oben 
IV.3) kompensiert werden. Diese Defizite setzen sich in 
einem Abbau individualschützender Rechtshilfehinder-
nisse (V.) und Lücken im gerichtlichen Rechtsschutz (VI.) 
fort.  
 
Mit dieser Kritik soll die praktische Notwendigkeit, den 
grenzüberschreitenden Zugriff auf elektronische Beweis-
mittel zu erleichtern und zu beschleunigen, keineswegs in 

65  Vgl. die abschließende Liste der Gründe, aus denen eine Vollstre-
ckung der Europäischen Herausgabeanordnung abgelehnt werden 
kann, in Art. 14 Abs. 4 des Verordnungsentwurfs (Fn. 2). 

66  Vgl. insoweit Art. 5 Abs. 2, Abs. 4 des Verordnungsentwurfs 
(Fn. 2). 

67  Art. 15, 16 des Verordnungsentwurfs (Fn. 2); Art. 16 des Verord-
nungsentwurfs, Rats-Dok. 15292/18, S. 46 ff. 

68  Art. 17 Abs. 1 und 2 des Verordnungsentwurfs (Fn. 2); Art. 17 Abs. 
1 des Verordnungsentwurfs, Rats-Dok. 15292/18, S. 48. 

69  Böse, Assessment (*Fn.), S. 42 f. 
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Abrede gestellt werden. Der dafür nach dem Kommissi-
onsvorschlag zu entrichtende Preis, nämlich der Verzicht 
auf den durch den Vollstreckungsstaat gewährleisteten 
Grundrechtsschutz, erscheint dafür indes zu hoch. Ein sol-
cher Schritt wäre allenfalls unter der Voraussetzung denk-
bar, dass für die materiellen Eingriffsvoraussetzungen ein 
unionsrechtlich harmonisierter Mindeststandard festge-
legt wird, der einen effektiven Grundrechtsschutz gewähr-
leistet (vgl. Art. 82 Abs. 2 lit. d AEUV).70 Solange ein sol-
cher Standard fehlt, ist die Einbindung des Vollstre-
ckungsstaates ein unverzichtbares Element des Grund-
rechtsschutzes im Rahmen der grenzüberschreitenden Zu-
sammenarbeit. Dabei sollte man sich auch vor Augen hal- 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                        
70  Da der Vorschlag die Anordnungsvoraussetzungen nach dem je-

weils anwendbaren nationalen Recht unberührt lässt, wird auch das 
mit dem Kommissionsvorschlag verfolgte Ziel, durch eine unions-
weite Regelung Rechtssicherheit für Service-Provider und Nutzer 
zu gewährleisten, nicht erreicht, s. dazu Böse, Assessment (*Fn.), S. 
43 ff. 

ten, dass der Ruf nach einer Beschleunigung und Erleich-
terung der grenzüberschreitenden Zusammenarbeit den 
Vollstreckungsstaat auch im Zusammenhang mit anderen 
Ermittlungsmaßnahmen (z.B. Einfrieren von Vermögens-
gegenständen71, heimliche grenzüberschreitende Datener-
hebung72) aus seiner Schutzfunktion verdrängen könnte. 
Diese Sorge sollte Grund genug sein, zunächst die beste-
henden Kooperationsinstrumente, insbesondere die erst 
kürzlich von den Mitgliedstaaten umgesetzte Europäische 
Ermittlungsanordnung, daraufhin zu prüfen, ob und in-
wieweit die Möglichkeit besteht, die praktische Zusam-
menarbeit zu erleichtern und zu verbessern.73 
 
 
 

71  Vgl. insoweit die Verordnung (EU) 2018/1805 des Europäischen 
Parlaments und des Rates vom 14.11.2018 über die gegenseitige 
Anerkennung von Sicherstellungs- und Einziehungsentscheidun-
gen, ABl. EU L 303/1. 

72  S. die entsprechenden Überlegungen im Rat, Rats-Dok. 9418/18, 
S. 2 f. 

73  Böse, Assessment (*Fn.), S. 47; s. auch die bereits vom Cybercrime 
Convention Committee erarbeiteten Empfehlungen und deren Um-
setzung in den Vertragsstaaten (Fn. 5). 


